ZAPYTANIE OFERTOWE - DI1/9/3/22

»Wykonanie audytu bezpieczenstwa teleinformatycznego, doradztwo w zakresie
cyberbezpieczenstwa oraz ochrony informacji dla operatora ustugi kluczowej”

I. PODSTAWA PRAWNA
Zamowienia klasyczne ponizej progu okreslonego w art. 2 ust.1 pkt ustawy Prawo zaméwien
publicznych (Dz.U 2019 poz. 2019) oraz na podstawie art. 44 ust. 2 ustawy o finansach
publicznych (Dz.U. 2019 poz. 869), zwracamy si¢ z zapytaniem ofertowym.
Il. PRZEDMIOT ZAMOWIENIA ORAZ ISTOTNE WARUNKI ZAMOWIENIA
1. Opis przedmiotu zamoéwienia:
1. Doradztwo w zakresie cyberbezpieczenstwa dla operatora ustugi kluczowej

e  przygotowanie we wspotpracy ze Szpitalem dokumentacji dotyczace;j:

a) systemu zarzadzania bezpieczenstwem informacji Zleceniodawcy, wytworzonej zgodnie
z wymaganiami normy PN-EN ISO/IEC 27001,

b) systemu zarzadzania cigglo$ciag dziatania ustugi Zleceniodawcy, wytworzonej zgodnie
z wymaganiami normy PN-EN 1SO 22301;

o doradztwo osobie wyznaczonej przez operatora ustugi kluczowej i bedacej odpowiedzialng
za utrzymywanie Kkontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa
w sprawach wymagajacych wykonywania obowigzkow wobec tych podmiotow;

o doradztwo wobec powotanej przez operatora ustugi kluczowej wewnetrznej struktury
odpowiedzialnej za cyberbezpieczenstwo w podejmowanych czynno$ciach i wykonywanych
zadaniach natozonych obowigzkami prawnymi Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t. j. Dz. U. 2020 r., poz. 1369) — zwanej dalej ,,Ustawg KSC” —
tj. w zakresie dotyczacym:

a) zarzadzania incydentami oraz obstudze incydentow;

b) eliminacji podatno$ci systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej;

C) wspoldziatania wewnetrznej struktury odpowiedzialnej za cyberbezpieczenstwo
z whasciwym CSIRT w przypadku wystapienia incydentu wymagajacego stosownego
zgloszenia,

o swiadczenie pomocy w przygotowywaniu zgloszen do wilasciwego Zespotu Reagowania na
Incydenty Bezpieczenstwa Komputerowego — CSIRT — w przypadku wystgpienia incydentu
wymagajgcego stosownego zgloszenia;

o swiadczenie pomocy W przygotowaniu zgtoszenia informacji o innych incydentach,
zagrozeniach cyberbezpieczenstwa, szacowaniu ryzyka, podatnosciach lub wykorzystywanych
technologiach — zgodnie z postanowieniem art. 13 ust. 1 Ustawy KSC — do wtasciwego CSIRT (lub
sektorowego zespotu cyberbezpieczenstwa) w przypadku woli operatora ustugi kluczowej dokonania
takiego zgloszenia;

o doradztwo w zakresie przekazanych operatorowi ustugi kluczowej zalecen pokontrolnych
dotyczacych usuniecia stwierdzonych nieprawidtowo$ci, wydanych w protokole kontroli przez organ
wlasciwy do spraw cyberbezpieczenstwa oraz przygotowanie projektow informacji do organu
wlasciwego do spraw cyberbezpieczenstwa o sposobie wykonania zalecen pokontrolnych;



o przygotowanie oszacowania ryzyka wystapienia incydentu, rozumianego jako zdarzenie, ktore
ma lub moze mie¢ niekorzystny wplyw na cyberbezpieczenstwo swiadczonej ustugi kluczowej;

o doradztwo w sprawach zwigzanych z zarzagdzaniem oszacowanym ryzykiem;

o pomoc w realizacji wynikajacego z Ustawy KSC obowigzku operatora ustugi kluczowej w
zakresie zapewnienia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostepu do wiedzy
pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow
zabezpieczania si¢ przed tymi zagrozeniami, poprzez przygotowanie, a nastgpnie aktualizacjg,
odpowiedniej informacji w postaci broszury dostosowanej do umieszczenia na stronie internetowej
operatora ustugi kluczowej;

o przeprowadzenie wymaganego przepisem art. 15 ust. 1 Ustawy KSC audytu bezpieczenstwa
systemu informacyjnego  wykorzystywanego do $wiadczenia ustugi  kluczowej przez
wyspecjalizowana kadre spetniajaca wymogi Ustawy KSC oraz Rozporzadzenia Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz. U. z 2018 r., poz. 1999) tj. przynajmniej dwoch audytoréw legitymujacych si¢
odpowiednimi certyfikatami.

o comiesigczne  wykonywanie  testow  podatnosci  infrastruktury teleinformatycznej
Z przygotowaniem raportu w jezyku polskim z opisem podatno$ci oraz rekomendacjami dotyczacymi
ich usunigcia.

2. Wsparcie / doradztwo dla Inspektora Ochrony Danych Szpitala poprzez:

o informowanie o obowigzkach spoczywajgcych na jednostce na mocy przepisOw
0 ochronie danych oraz doradztwo w tym zakresie;

o monitorowanie przestrzegania przepisow wewnetrznych, polityk i procedur stosowanych przez
jednostke w zakresie ochrony danych osobowych;

o wykonywanie audytéw dotyczacych przestrzegania przepiséw o ochronie danych osobowych;
o wykonywanie analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych;

o udzielanie jednostce zalecen co do oceny skutkoéw dla ochrony danych oraz nadzorowanie
realizacji zalecen pokontrolnych;

o aktualizacja dokumentacji tj. rejestru czynnosci przetwarzania danych osobowych,
rejestru wszystkich Kkategorii czynnosci przetwarzania dokonywanych w imieniu administratora oraz
polityki ochrony danych osobowych — w przypadku zmiany przepisow prawa w w/w zakresie lub na
whniosek Inspektora Ochrony Danych;

o doradztwo w przypadku wystgpienia wymaganej na podstawie przepisow prawa wspotpracy z
Prezesem Urzedu Ochrony Danych Osobowych, bedacym organem wlasciwym w sprawach z zakresu
ochrony danych osobowych

o wsparcie Inspektora Ochrony Danych w petnieniu przez niego funkcji punktu
kontaktowego dla Prezesa Urzedu Ochrony  Danych  Osobowych w kwestiach ~ zwigzanych  z
przetwarzaniem danych osobowych oraz w stosownych przypadkach — w prowadzeniu konsultacji w
sprawach dotyczacych danych osobowych;

o doradztwo w okresleniu zasad i procedur (we wspdlpracy z Dzialem IT Szpitala)
zapewniajagcych bezpieczenstwo systemu informatycznego przetwarzajacego dane osobowe; -
wsparcie i doradztwo Dziatu IT w zakresie - adekwatnych do potrzeb imozliwosci Szpitala -



rozwigzan technologicznych dotyczacych zabezpieczen systeméw informatycznych przetwarzajacych
dane osobowe;

o wydawanie zalecen w ramach konsultacji dotyczacych wyposazenia jednostki Szpitala w
urzadzenia do bezpiecznego przechowywania i zabezpieczenia danych osobowych (np. opiniowanie
przedstawianych ofert);

o konsultacje w sprawach zwiagzanych z przetwarzaniem danych osobowych w systemie
informatyczny;

o podejmowanie dziatan zwigkszajacych §wiadomo$¢ prawng jednostki, jej pracownikow i oséb
wykonujacych prace w oparciu o umowy cywilnoprawne wchodzace w sktad kadry pracowniczej, w
zakresie przetwarzania i ochrony danych osobowych;

o przeprowadzanie szkolen pracownikow przetwarzajacych dane osobowe;

o wymagane posiadanie normy na ciggto$¢ dziatan w obszarze ochrony danych.
2. Termin realizacji zamowienia: na okres 12 miesiecy liczac od dnia podpisania umowy
3. Okres gwarancji: ======
4. Warunki platnosci: ryczattowa, 30 dni od daty otrzymania faktury przez Zamawiajacego
5. Inne warunki :

Wykonawca spetni warunek, gdy wykaze, ze dysponuje osobami posiadajgcymi
uprawnienia do wykonywania przedmiotu zaméwienia tj.

a). co najmniej dwie osoby posiadajgce odpowiednie umiejetnosci i uprawnienia:.
legitymujacych sig certyfikatem uprawniajagcym do przeprowadzania audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
okreslonych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018
r., poz. 1999),

b). o0soby wykonujacej funkcje Inspektora Ochrony Danych na rzecz podmiotu /
podmiotéw sektora medycznego (szpitala / szpitali) lub prowadzeniu czynnos$ci doradztwa
dla Inspektora Ochrony Danych takiego podmiotu / takich podmiotow — minimum 2 lata
doswiadczenia

Wykonawca spetni warunek, jezeli wykaze, ze posiada:
). minimum 1 rok doswiadczenia (popartego referencjami) w realizacji ustugi doradczej
w zakresie Krajowego Systemu Cyberbezpieczenstwa oraz przepisow 1 praktyk

dotyczacych ochrony danych osobowych swiadczonej na rzecz operatora ustugi kluczowe;j
sektora medycznego, ktorego zasoby kadrowe stanowiag minimum 1.000 oso6b (osoby
wykonujace prace w oparciu o stosunek pracy lub inne formy zatrudnienia — kontrakty,
umowy zlecenia itp.)

d). legitymuje sig¢ certyfikatem wdrozonej normy 1SO 27001,

e). legitymuje si¢ certyfikatem wdrozonej normy 1SO 22301,

f). polis¢ ubezpieczeniowa od odpowiedzialnosci cywilnej na kwote minimum 4.000.000
zt. dot. wykonywania audytow i ustugi doradczej w zakresie cyberbezpieczenstwa dla
operatora ushugi kluczowej, wykonywanie u klientow funkcji inspektora danych lub
pehienia funkcji doradczej dla inspektora ochrony danych oraz obejmuje monitorowanie,
wdrazanie, nadzorowanie systemu bezpieczenstwa informacji w zakresie przepisow o
ochronie danych osobowych, wykonywanie audytow KRI zgodnie z rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany



informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U., poz.526), a w przypadku podmiotoéw nie realizujacych zadan
publicznych wykonanie audytow bezpieczenstwa.

O zaméwienie mogg ubiegaé si¢ wykonawcy nie podlegajgcy wykluczeniu na podstawie
art. 7 ust. 1 ustawy z dnia 15 kwietnia 2022 r o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego. Na potwierdzenie braku podstaw do wykluczenia Wykonawca sklada
o$wiadczenie — zalacznik nr 2 do ZO. W przypadku Wykonawcy wykluczonego z
postepowania Zamawiajacy odrzuci oferte.

I11. DOKUMENTY WYMAGANE OD WYKONAWCY

1.

ok wnN

Wypetniony formularz ofertowy (wg zalaczonego wzoru)- zat 1

Wypehione o$wiadczenie - Ukraina (wg zataczonego wzoru),zat. 2

Oswiadczenia dotyczace spelnienia warunku z pkt5a, b i c

Minimum 2 referencje potwierdzajace spetnienie warunku z pkt 5 ¢

Certyfikaty normy 1SO-27001, i normy 1SO- 22301

Polis¢ wraz z dowodem optacenia sktadki ubezpieczeniowej- spelnienie warunku z pkt 5 f

Uwagal

Jeieli Wykonawca nie zloZy wraz z ofertq dokumentéw 7z rozdziatu III pkt 2-6 lub
zlozone dokumenty bedq niekompletne lub bledne, Zamawiajgcy wezwie do ich zloZenia
lub uzupelnienia w wyznaczonym terminie. Brak zloZenia formularza ofertowego
spowoduje odrzucenie oferty.

7. KRYTERIUM OCENY OFERT
Cena 100%

8. SPOSOB PRZYGOTOWANIA OFERTY

1.

w

Wykonawca moze zlozy¢ wylacznie jedng oferte w jezyku polskim, sporzadzonej w
formie pisemnej lub elektronicznej lub postaci elektronicznej.

Koszty zwigzane z przygotowaniem oferty ponosi skladajacy oferte. Zamawiajacy nie
przewiduje zwrotu kosztéw udziatu w postgpowaniu.

Ztozenie oferty nie powoduje powstania zadnych zobowigzan wobec stron.

Oferta Wykonawcy winna spelnia¢ wszystkie wymagania okre§lone w niniejszym
zapytaniu , a takze zawiera¢ wszystkie zadane dokumenty i zataczniki.

Zaleca si¢ aby wszystkie strony oferty zostaly spigte/zszyte w sposob trwaty,
zapobiegajacy mozliwosci dekompletacji oferty.

Ztozenie przez wykonawce fatszywych lub stwierdzajacych nieprawde dokumentow lub
nierzetelnych o$wiadczen majacych istotne znaczenie dla prowadzonego postgpowania
spowoduje odrzucenie oferty.

Dotyczy wyboru dostarczenia oferty drogg pisemna.

1.

Oferta oraz wymagane zalaczniki sktadane wraz z oferta wymagaja pieczeci i podpisu
osob uprawnionych do reprezentowania Wykonawcy w obrocie gospodarczym, zgodnie
z aktem rejestracyjnym oraz przepisami prawa.

W przypadku podpisania oferty oraz poswiadczenia za zgodno$¢ z oryginatem
kopii dokumentow przez osobe niewymieniong w dokumencie rejestracyjnym



(ewidencyjnym)  Wykonawcy, nalezy do oferty dotaczy¢  stosowne
pelnomocnictwo (oryginal lub kopia poswiadczona za zgodno$¢ z oryginatem
przez notariusza).

3. Wszystkie kserokopie dokumentow, oswiadczen winny by¢ poswiadczone za
zgodno$¢ z oryginatem przez wykonawce lub osobg umocowang.

4. Poprawki w ofercie musza by¢ naniesione czytelnie oraz opatrzone podpisem
osoby/ 0s0b podpisujacych oferte.

5. W przypadku, gdy oferta zawiera informacje stanowigce tajemnicg
przedsi¢biorstwa w rozumieniu przepisow 0 zwalczaniu nieuczciwej konkurencji,
Wykonawca winien zastrzec, ktore sposréd zawartych w ofercie informacji nie
Moga zosta¢ ujawnione innym uczestnikom postepowania poprzez wydzielenie ich
w sposob widoczny 1 niebudzacy watpliwosci, z adnotacja ,, Tajemnica
przedsigbiorstwa”. Wykonawca zobowigzany jest, wraz z przekazaniem tych
informacji, wykaza¢ spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca si¢, aby
uzasadnienie zastrzezenia informacji jako tajemnicy przedsi¢biorstwa bylo
sformutowane w sposob umozliwiajacy jego udostepnienie. Zastrzezenie przez
Wykonawce tajemnicy przedsigbiorstwa bez uzasadnienia, bedzie traktowane
przez Zamawiajacego jako bezskuteczne ze wzgledu na zaniechanie przez
Wykonawcg podjecia niezbgdnych dziatan w celu zachowania poufnosci objetych
klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 pzp.

Oferte nalezy umieSci¢ w opakowaniu zamknigtym 1 zaadresowanym do
Zamawiajacego na adres:

Samodzielny Publiczny Zaklad Opieki Zdrowotnej
ul. Mlynska 2 63-700 Krotoszyn
Sekretariat

Zamknigte opakowanie zawierajgce oferte Wykonawcy, winno by¢ opisane:

- nazwg i adresem Wykonawcy

Samodzielny Publiczny Zaklad Opieki Zdrowotnej
ul. Mlynska 2
63-700 Krotoszyn
Sekretariat
z dopiskiem:

wZapytanie ofertowe dotyczgce:

Wykonanie audytu bezpieczenstwa teleinformatycznego, doradztwo w zakresie
cyberbezpieczenstwa oraz ochrony informacji dla operatora ustugi kluczowej”
Nie otwierac przed 07.10.2022. r godz. 9.30".

Zamawiajacy nie ponosi odpowiedzialno$ci za zdarzenia wynikajace z nienalezytego
oznakowania koperty/opakowania lub braku ktorejkolwiek z wymaganych informacji.



MIEJSCE I TERMIN ZELOZENIA OFERTY

1. Oryginat oferty nalezy zlozy¢é w siedzibie Zamawiajacego ul. Miynska 2, 63-700
Krotoszyn- sekretariat.

2. Termin sktadania ofert uptywa w dniu 07.10.2022 r. o godzinie 9.00. Oferty otrzymane
przez Zamawiajacego po tym terminie zostang zwrocone bez  otwierania.

Sposob postepowania Wykonawcey w przypadku wyboru formy elektronicznej/postaci
elektronicznej

1. Oferta skladana jest pod rygorem niewaznosci w formie elektronicznej (zlozenie
o$wiadczenia woli w postaci elektronicznej i1 opatrzenie go kwalifikowanym podpisem
elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym.

2. Oferta 1 zalaczniki do oferty (tj. wymagane oSwiadczenia i dokumenty) winny byc¢
podpisane kwalifikowanym podpisem elektronicznym/profilem zaufanym/podpisem
osobistym zgodnie z zasadami jego reprezentacji lub przez jego petnomocnika.

W  przypadku podpisania oferty przez osobe¢ niewymieniong W dokumencie
rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do oferty dotaczy¢ stosowne
pelnomocnictwo Pelnomocnictwo do zlozenia oferty musi by¢ ztozone w oryginale w
takiej samej formie, jak skladana oferta (tj. w formie elektronicznej lub postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym). Dopuszcza sig¢
takze zlozenie elektronicznej kopii (skanu) pelnomocnictwa sporzadzonego uprzednio w
formie pisemnej, w formie elektronicznego poswiadczenia sporzadzonego stosownie do
art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie, ktore to poswiadczenie
notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez poprzez
opatrzenie skanu pelnomocnictwa sporzadzonego uprzednio w formie pisemne;j
kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy.
Elektroniczna kopia pelnomocnictwa nie moze by¢ uwierzytelniona przez
upetnomocnionego.

3. Wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktore Wykonawca zastrzeze
jako tajemnice przedsiebiorstwa, powinny zosta¢ zlozone w osobnym pliku wraz z
jednoczesnym  zaznaczeniem  polecenia  ,,Zalagcznik  stanowigcy  tajemnice
przedsi¢biorstwa”. Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji,
wykazaé spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwe] konkurencji. Zaleca si¢, aby uzasadnienie zastrzezenia
informacji jako tajemnicy przedsigbiorstwa byto sformutowane w sposdb umozliwiajacy
jego udostgpnienie. Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez
uzasadnienia, bedzie traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu na
zaniechanie przez Wykonawce podjecia niezbednych dzialan w celu zachowania
poufnosci objetych klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 pzp.

Oferte naleiy ztoly¢ na:
adres e-mail: donata.lopaczyk@spzoz-krotoszyn.pl.

Za oferte zlozong w terminie Zamawiajacy uzna przekazana do dnia 07.10.2022 r. do
godz. 09:00. Za date przekazania oferty przyjmuje si¢ date jej przekazania na poczte
elektroniczna.



9. WYJASNIENIA I MODYFIKACJE ZAPYTANIA OFERTOWEGO

1. Wykonawca moze zwrdci¢ sie pisemnie (e-mail: donata.lopaczyk@spzoz-
krotoszyn.pl), faksem do Zamawiajacego o wyjasnienie tresci wszelkich watpliwosci
dotyczacych zapytania ofertowego oraz sposobu przygotowania i ztozenia oferty.

2. Jezeli wniosek o wyjasnienie tresci zapytania ofertowego dotrze do zamawiajacego nie
p6zniej niz do konca dnia 29.09.2022 r. Zamawiajacy udzieli wyjasnien niezwlocznie,
jednak nie p6zniej niz na 2 dni przed uptywem terminu sktadania ofert. Jezeli wniosek o
wyjasnienie wplynie po uptywie terminu, o ktorym mowa powyzej Zamawiajacy bedzie
mial prawo pozostawi¢ wniosek bez rozpoznania.

10. OSOBA UPOWAZNIONA DO KONTAKTOW Z WYKONAWCAMI JEST:

w sprawach formalnych:
- Donata Lopaczyk — Specjalista ds. zamowien publicznych, (62) 58 21 222,
e-mail: donata.lopaczyk@spzoz-krotoszyn.pl.

w sprawach merytorycznych:
- Ewelina Brdys — Specjalista ds. Informatyki, (62) 58 21 239,
- Jarostaw Ratajek - Specjalista ds. Informatyki (62) 58 21 239,

11. WYBOR OFERTY, UNIEWAZNIENE POSTEPOWANIA
1. O wyborze najkorzystniejszej oferty Zamawiajacy powiadomi wybranego wykonawce
pisemnie oraz okre§li termin podpisania umowy, a W przypadku umieszczenia zapytania
ofertowego na stronie internetowej Zamawiajacy zamiesci informacje o wyborze oferty
na stronie internetowe;j.

2. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania bez wyboru
oferty, bez podawania przyczyny, na kazdym etapie postgpowania.

12. ZALACZNIKI
1. Formularz ofertowy — zatacznik nr 1.
2. Oswiadczenie — Ukraina — zatacznik nr 2

Niniejsze zapytanie ofertowe zatwierdzit w dniu 27.09.2022 r
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