Zatgcznik nr 4a

Umowa powierzenia przetwarzania danych osobowych ( dalej Umowa powierzenia) nr SPZOz-
DTECH/9/....PD/22

zawarta w dniu  ......... r. w Krotoszynie w wyniku rozstrzygniecia postepowania
w trybie podstawowym bez negocjacji pomiedzy: Samodzielnym Publicznym Zaktadem Opieki
Zdrowotnej w Krotoszynie posiadajgcym KRS 000 000 2750 NIP 621-15-36- 551 REGON 000310226
zwanym w dalszej tresci umowy “Administratorem”,

reprezentowanym przez: Iwone Wisniewska - Dyrektora

KRS:
NIP:

zwanym w dalszej czesci Umowy powierzenia ,Podmiot przetwarzajacy” reprezentowanym
o]y 2 < TRV
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tacznie zwane w dalszej czesci ,,Stronami”

§1

Powierzenie przetwarzania danych osobowych

1. W zawigzku z zawarciem i realizacja Umowy nr SPZOZ - DTECH/9/..../2022 z dnia .....cceueeenn.e.. r.
dotyczacej ustugi wykonywania pogwarancyjnych przeglagddéw technicznych, diagnostyk oraz napraw
sprzetu medycznego, zwartej przez Strony (Umowa powierzenia), Administrator Powierza
Podmiotowi przetwarzajgcemu dane osobowe pacjentéw i personelu Administratora ( Dane
osobowe) w celu wykonania Umowy podstawowe].

2. Szczegbtowy zakres powierzonych danych do przetwarzania Danych osobowych okresla Zatgcznik
nr 1 do niniejszej umowy. Administrator os$wiadcza, iz okreslony w Zatgczniku
nr 1zakres powierzonych do przetwarzania danych osobowych wedtug jego wiedzy jest kompletny.
Zwazywszy jednak na fakt, e zakres ten moze ulec zmianie wyfacznie
z inicjatywny administratora, ktéry moze wprowadzac do baz danych takze inne dane, Strony. W celu
unikniecia watpliwosci potwierdzaja, Ze powierzenie dotyczy wszystkich danych osobowych
wprowadzonych do baz danych:

- zainstalowanych na sprzecie,

- systemow........ w przypadku koniecznosci uzyskania przez podmiot przetwarzajacy dostepu do tych
systemow,

Takze i wtedy gdy nie zostaty one wskazane w Zatgczniku nr 1.

3. Zakres danych osobowych wymienionych w ust. 3 jest maksymalnym katalogiem danych, ktoére
moga byc¢ przetwarzane w zwigzku z realizacjg Umowy podstawowej. W rzeczywistosSci dane moga
by¢ przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla postanowien
Umowy powierzenia. Zakres danych moze ule¢ zmianie w przypadku zmiany aktualnie
obowigzujgcych przepiséw prawa.



4. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé¢ Dane osobowe wylgcznie w celu wywigzania
sie z postanowien okreslonych w Umowie podstawowej zgodnie
z udokumentowanymi poleceniami lub instrukcjami Administratora, przestrzegajac:
- postanowien Umowy powierzenia,
- Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
RODO).
5. Administrator zapewnia , ze posiadane i przekazywane Podmiotowi przetwarzajgcemu dane
osobowe do przetwarzania, zostaty zgromadzone zgodnie z obowigzujgcymi przepisami prawa.
6. Przetwarzanie danych osobowych przez podmiot przetwarzajgcy bedzie odbywad
sie wytgcznie na udokumentowane polecenie Administratora. Za udokumentowane polecenie uznaje
sie zadania zlecone do wykonania Podmiotowi przetwarzajgcemu Umowg podstawowg oraz
zgtoszeniami/zleceniami serwisowymi.

§2
Zakres i cel przetwarzania danych
Administrator upowaznia Podmiot przetwarzajagcy do przetwarzania w jego imieniu Danych
osobowych, wytgcznie w celu i zakresie niezbednym do realizacji ustug opisanych w Umowie
podstawowe;.

§3
Obowigzki Podmiotu Przetwarzajgcego
1. Podmiot przetwarzajacy zobowigzuje sie:

a) Przetwarzaé¢ dane osobowe wytgcznie na udokumentowane polecenie administratora,
chyba ze obowigzek taki naktada na niego prawo Uni lub prawo panstwa cztonkowskiego,
ktéoremu podlega podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny,

b) Do zabezpieczenia powierzonych danych osobowych przy ich przetwarzaniu poprzez
stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczeistwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem
danych osobowych, o ktérym mowa w art. 23 RODO,

c) Dotozyé nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych,

d) Upowazni¢ do przetwarzania danych osobowych wszystkie osoby, ktére beda
przetwarzaty powierzone dane osobowe,

e) zapewnié¢ by osoby upowaznione do przetwarzania powierzonych danych osobowych
byly zobowigzane do zachowania danych osobowych w tajemnicy, zaréwno w trakcie
zatrudnienia lub wspdtpracy z Podmiotem przetwarzajgcym, jak i po ich ustaniu,

f)  udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w RODO,

g) do zgtoszenia Administratorowi bez zbednej zwtoki naruszenia ochrony powierzonych
danych osobowych, nie pdzniej niz w terminie 48 godzin po jego stwierdzeniu, podajac
informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony danych
organowi nadzorczemu,

h) do podjecia wszelkich rozsgdnych dziatan majacych na celu ograniczenie
i naprawienie negatywnych skutkéw naruszenia ochrony danych,

i) do dokumentowania wszelkich naruszen ochrony powierzonych mu danych osobowych,
w tym okolicznosci naruszenia, jego skutkéw oraz podjetych dziatan zaradczych,

j) bez zbednej zwtoki, nie pdiniej niz w terminie 7 dni, poinformowaé¢ Administratora o
zadaniu osoby, ktéorej dane osobowe zostaly powierzone, dotyczacym jej praw
okreslonych w rozdziale Il RODO ,,Prawa osoby, ktérej dane dotyczg”



2. Podmiot przetwarzajacy pomaga Administratorowi:

a) w miare swoich mozliwosci, poprzez odpowiednie Srodki techniczne i organizacyjne, wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale I RODO (Prawa osoby, ktorej dane dotyczg).
b) w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia, uwzgledniajac
charakter przetwarzania oraz dostepne mu informacje.
c) W przypadku rozwigzania Umowy powierzenia lub Umowy podstawowej Podmiot przetwarzajacy
zobowigzany jest niezaleznie od decyzji Administratora, do usuniecia
lub zwrécenia Administratorowi wszelkich danych osobowych oraz usuniecia wszelkich
ich istniejacych kopii i potwierdzenia tego faktu odpowiednim protokotem, ktéry zostanie przekazany
Administratorowi nie pdzniej niz w terminie 30 dni od dnia rozwigzania Umowy powierzenia lub
Umowy podstawowej, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

d) Podmiot przetwarzajacy jest zobowigzany do niezwtocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegoblnosci administracyjnym
lub  sadowym, dotyczacym  przetwarzania  powierzonych  danych  osobowych oraz
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacych powierzonych danych osobowych
oraz planowanych kontrolach w zakresie ochrony danych osobowych.

§4

Prawo do kontroli

1. Administrator ma prawo kontroli, czy srodki zastosowane przez Podmiot przetwarzajgcy przy
przetwarzaniu danych spetniajg postanowienia Umowy powierzenia i RODO.

2. Podmiot przetwarzajagcy na kazdy pisemny wniosek Administratora zobowigzany jest
do udzielenia pisemne] informacji dotyczacych przetwarzania powierzonych mu danych osobowych
w terminie 7 dni od dnia otrzymania takiego wniosku.

3. Administrator ma prawo do faktycznej weryfikacji sposobu przetwarzania powierzonych Danych
osobowych, w sposdb kazdorazowo ustalony przez Strony, po zgtoszeniu zamiaru takiej weryfikacji
przez Administratora z wyprzedzeniem minimum 14 dni.

4. Podmiot przetwarzajacy udostepni Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

5. Po stwierdzeniu przez Administratora naruszenia postanowien Umowy powierzenia, Podmiot
przetwarzajacy jest zobowigzany do jego niezwtocznego usuniecia, nie pdzniej jednak niz w terminie i
sposdb ustalony pomiedzy Stronami.

§5

Warunki dalszego powierzania przetwarzania

1. Administrator umocowuje Podmiot przetwarzajgcy do dalszego powierzenia danych osobowych, w
imieniu i na rzecz Administratora podmiotom Swiadczgcym ustugi na rzecz Podmiotu
przetwarzajgcego w zwigzku z realizacja Umowy podstawowej. Powierzenie przetwarzania danych
osobowych podmiotom, o ktérych mowa w zdaniu pierwszym odbywa sie na podstawie umoéw
zawieranych na piSmie i moze nastgpi¢ wytgcznie podmiotom zapewniajgcym wystarczajgce
gwarancje wdrozenia Srodkow technicznych organizacyjnych
w celu ochrony danych.

2. Podmiot przetwarzajgcy umocowuje podwykonawcéw do dalszego powierzenia danych
osobowych, w imieniu i na rzecz Administratora kolejnym podmiotom $wiadczacym ustugi
na rzecz podwykonawcéw w zwigzku z realizacjg powierzonych czynnosci przetwarzania. Powierzenie
przetwarzania danych osobowych podmiotom, o ktérych mowa w zdaniu pierwszym (na wszystkich
poziomach podzlecenia), odbywa sie na podstawie umow zawieranych na pismie i moze nastgpié
wytacznie podmiotom zapewniajagcym wystarczajace gwarancje wdrozenia srodkéw technicznych
organizacyjnych w celu ochrony danych, zapisy ust. 4 niniejszego paragrafu stosuje sie odpowiednio.



3. Podmiot przetwarzajgcy zobowigzany jest do informowania Administratora o kazdym przypadku
powierzenia danych osobowych, zaréwno przez Podmiot przetwarzajacy,
jak i przez jego dalszych podwykonawcdéw na kazdym poziomie podzlecenia, zakresie powierzonych
danych oraz podmiocie przetwarzajgcym dane.

4. Umowy, o ktérych mowa w ust. 1 oraz ust. 2 zawierajg zapisy analogiczne do zapisdw niniejszej
umowy i mogg by¢ zawierane pod warunkiem niewyrazenia sprzeciwu przez Administratora w
terminie 7 dni roboczych od dnia wptyniecia informacji o zamiarze powierzenia przetwarzania danych
osobowych do Administratora. Podmiot przetwarzajgcy jest zobowigzany do kazdorazowego
dostosowania zakresu danych i zakresu czynnosci powierzonych do przetwarzania, przy czym ich
zakres nie moze by¢ szerszy niz zakres okresSlonyw § 1i § 2.

5. Podmiot przetwarzajgcy gromadzi umowy dotyczace kazdego powierzenia przetwarzania danych
osobowych w ramach niniejszej Umowy powierzenia, w tym kopie umoéw dotyczacych powierzenia
przetwarzania danych osobowych podwykonawcdéw kolejnym podmiotom.

§6
Poufnos¢
1. Podmiot przetwarzajgcy zobowigzuje sie do ochrony tajemnicy przedsiebiorstwa Administratora,
tj. nieujawniania, w tym do wiadomosci publicznej, informacji technicznych, technologicznych,
organizacyjnych przedsiebiorstwa lub innych informacji posiadajgcych wartos¢ gospodarczg, co do
ktérych Administrator podjat niezbedne dziatania w celu zachowania ich poufnosci (zgodnie z
postanowieniami ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji), zawartych w danych, materiatach, dokumentach otrzymanych
od Administratora i od wspodtpracujgcych z nim oséb oraz w danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,dane poufne”).
2. Podmiot przetwarzajacy oswiadcza, ze z zastrzezeniem §5 Umowy powierzenia, w zwigzku ze
zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedg one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy
podstawowej lub Umowy powierzenia, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepisow prawa lub Umowy powierzenia.
3. Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, jest nieograniczony w czasie.
Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, dotyczy rdéwniez pracownikéw
i innych osdb, ktérymi Przetwarzajgcy postuguje sie przy wykonywaniu Umowy podstawowej. 4.
Strony zobowiazujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych, w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem 0s6b trzecich nieupowaznionych
do zapoznania sie z ich trescia.

§7
Odpowiedzialnos¢
1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowg powierzenia, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
2. Podmiot przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub brakiem
zastosowania wiasciwych srodkéw bezpieczeristwa.
3. Podmiot przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich
w wyniku niezgodnego z RODO lub niniejszg Umowg powierzenia przetwarzaniem danych osobowych
przez Podmiot przetwarzajacy i wszystkich jego podwykonawcéw,
w szczegdlnosci w sytuacji zaptaty odszkodowania przez Administratora na podstawie art. 82 RODO.
4. W przypadku niewykonania lub nienalezytego wykonania przez Podmiot przetwarzajgcy niniejszej



Umowy powierzenia, Podmiot przetwarzajacy zobowigzuje sie do zaptaty odszkodowania na
zasadach ogélnych.

5. Zadna ze Stron nie ponosi odpowiedzialnosci wobec drugiej Strony za szkody, utrate zyskéw,
przewidywanych oszczedno$ci, wartosci firmy, reputacji, ani za szkody przypadkowe lub wtdrne,
wynikajgce z:

J nieautoryzowanego dostepu do sieci lub produktu, pomimo zastosowania przez Strone
srodkow bezpieczenstwa zgodnie z Art. 32 RODO,

. wszelkich dziatan egzekucyjnych wszczetych przeciwko drugiej Stronie przez jakiekolwiek
organy regulacyjne, wynikajgcych z naruszenia przez jedng ze Stron swoich zobowigzan wynikajgcych
z obowigzujacych przepiséw dotyczgcych ochrony danych osobowych.

§8

Czas obowigzywania umowy

1. Umowa powierzenia obowigzuje przez okres trwania umowy podstawowe;j.

2. W kazdym wypadku Umowa powierzenia przestaje wigzaé Strony z dniem, z ktérym przestajg by¢
zwigzane postanowieniami Umowy podstawowej.

3. Umowa powierzenia przestaje wigzac Strony z dniem wypowiedzenia jej przez Administratora.

§9

Wypowiedzenie umowy

1. Administrator jest upowazniany do wypowiedzenia Umowy powierzenia ze skutkiem
natychmiastowym w przypadku:

a) niezgtoszenia Administratorowi zaistniatego naruszenia ochrony danych osobowych
W Wyznaczony terminie,

b) nieumozliwienia Administratorowi wykonania prawa kontroli przewidzianego § 4,

c) nieusuniecia w terminie stwierdzonego przez Administratora naruszenia postanowien Umowy
powierzenia,

d) dalszego powierzania przetwarzania danych osobowych innemu podmiotowi bez zgody
Administratora

8§10
Postanowienia koricowe
1. Strony postanawiajg, ze osobg wyznaczong do kontaktu w zwigzku z realizacje postanowien
Umowy powierzenia jest:

a) ze strony Administratora — Inspektor Ochrony Danych, email: iod@spzoz-krotoszyn.pl
b) ze strony Podmiotu pPrzetwarzajgCego - .o s s
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2. Kazdorazowo przez pojecie ,dni” rozumie sie dni kalendarzowe.

3. Sgdem wtasciwym do rozpatrywania spordw jest sad wtasciwy dla siedziby Administratora.

4. W sprawach nieuregulowanych Umowag powierzenia zastosowanie bedg miaty przepisy RODO.

5. Wszelkie zmiany i uzupetnienia Umowy powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci.

6. Umowe powierzenia sporzgdzono w dwdch jednobrzmigcych egzemplarzach.

7. Niniejsza umowa zawiera 1 zatacznik:

Zatgcznik nrl -Zakres powierzonych do przetwarzania Danych osobowych.


mailto:iod@spzoz-krotoszyn.pl

Administrator

Zatgcznik nr 1

Podmiot przetwarzajacy

LP.

Kategorie oséb ktdrych dane dotyczg
(w szczegdlnosci)

Rodzaj danych osobowych (w szczegdlnosci)

Pacjenci

. Imie (imiona) i nazwisko,

. hazwisko rodowe,

. pte¢,

. obywatelstwo,

. wyksztatcenie,

. numer PESEL,

. data urodzenia,

8. w przypadku osdb, ktére nie majg nadanego
numeru PESEL — numer paszportu albo innego
dokumentu stwierdzajgcego tozsamosé,

9. adres miejsca zamieszkania i adres do
korespondenc;ji,

10. adres miejsca pobytu na terytorium
Rzeczypospolitej Polskiej, jezeli dana osoba nie ma
na terytorium Rzeczypospolitej Polskiej miejsca
zamieszkania,

11. adres poczty elektronicznej,

12. adres skrzynki EPUAP,

13. numer i rodzaj dokumentu potwierdzajgcego
prawo do opieki Swiadczen medycznych
finansowanych ze $rodkéw publicznych,

14. rodzaj uprawnien oraz numer i termin
waznosci dokumentdéw potwierdzajgcych
uprawnienia do Swiadczen opieki zdrowotne;j
okreslonego rodzaju oraz date utraty tych
uprawnien,

15. numery identyfikacyjne i numery ewidencyjne
nadawane ustugobiorcom nadane przez ptatnikéw,
ustugodawcow oraz w ramach realizowanych
umow,

16. informacja o prawie do $wiadczen opieki
zdrowotnej finansowanych ze srodkéw
publicznych,

17. numer identyfikacyjny ptatnika,

18. numer telefonu kontaktowego,

19. informacja o sprzeciwie zawartym w
centralnym rejestrze sprzeciwéw na pobieranie
komorek, tkanek i narzgdéw ze zwtok ludzkich,
20. numery identyfikacyjne nadawane przez
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Administratora,
21. dane dotyczace zdrowia,
22. dane genetyczne.

Przedstawiciele ustawowi pacjentéw

. imie (imiona) i nazwisko,

. adres zamieszkania

. humer PESEL

. adres email,

. adres skrzynki EPUAP,

. nr telefonu kontaktowego.

Osoby upowaznione do uzyskiwania
dostepu do dokumentacji medycznej i
informacji o stanie zdrowia

. imie (imiona) i nazwisko,

. adres zamieszkania,

. numer telefonu kontaktowego,

. data urodzenia,

. adres email,

. adres skrzynki EPUAP,

. nr telefonu kontaktowego,

. stopien pokrewienstwa z pacjentem.

Pracownicy i osoby zatrudnione na
podstawie uméw cywilno-prawnych

. imie (imiona) i nazwisko,

. hazwisko rodowe,

. pte¢,

. imiona rodzicow,

. data i miejsce urodzenia,

. obywatelstwo,

. wyksztatcenie,

. zawdd lub specjalizacja,

. numer prawa wykonywania zawodu,

. poprzednie zatrudnienie,

. adres zameldowania,

. adres tymczasowy,

. adres do korespondencji,

. seria u numer dokumentu tozsamosci,
15. numery identyfikacyjne nadawane przez
Administratora,

16. numer telefonu kontaktowego,

17. adres email,

18. nr rachunku bankowego,

19. numer NIP,

20. numer PESEL,

21. dane dotyczace $wiadczen emerytury lub renty,
22. dane dotyczace zagranicznego identyfikatora
podatkowego,

23. dane dotyczace szkolen,

24. dane dotyczace uprawnien zawodowych,
kwalifikacji

25. zdjecie pracownika,

26. dane zwigzane z realizowang umowa,
27. dane dotyczace dochodow,

28. dane dotyczg zdrowia (niepetnosprawnosci,
absencji).
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Kontrahenci i dostawcy ustug

1. imie (imiona) i nazwisko,
2. adres,




. numer telefonu kontaktowego,

. adres email,

. nr rachunku bankowego,

. numer NIP,

. numer PESEL

. inne dane (w szczegdlnosci: faktury, naleznosci
zobowigzania handlowe, umowy, kontrakty,
dokumenty windykacyjne, dowody ksiegowe,
dowody bankowe i kasowe, dokumenty ewidencji
Srodkow trwatych)

00 NO U AW

Pracownicy medyczni - dokumentacja
medyczna zewnetrzna

. imie (imiona) i nazwisko,

. numer prawa wykonywania zawodu,
. identyfikator w NFZ,

. humer umowy POZ,

. adres placéwki,

Cztonkowie rodzin pracownikéw

. imie (imiona) i nazwisko,

. nazwisko rodowe (panienskie),

. data i miejsce urodzenia,

. seria i numer dokumentu tozsamosci,
. numer PESEL,

. numer NIP,

. adres zamieszkania,

. stopien niepetnosprawnosci

coONOO UL A WNRERODWNPRE




